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Cyberassicurazione per medici e studi medici

Sfruttare le opportunita digitali e minimizzare i rischi

La digitalizzazione rappresenta un’opportunita per aziende
e privati. Il nostro mondo moderno & piu connesso che mai
e internet & diventato da tempo il punto focale di ogni
attivita. Anche internet e l'uso delle nuove tecnologie
presentano anche pericoli e rischi, in particolare per quanto
riguarda i dati personali, che sono essenziali per i medici e
gli studi medici. Hai gia pensato ai questi rischi? La
cyberassicurazione di Basilese Assicurazioni offre una
soluzione assicurativa completa specialmente dedicata a
medici e studi medici, dalla prevenzione all’assicurazione
in caso di sinistro.

Esempio di danno

Uno studio medico viene attaccato da un virus informatico
che infetta i sistemi informatici, compreso il sistema di
prenotazione degli appuntamenti e le cartelle cliniche dei
pazienti. | dati vengono persi e la gestione degli
appuntamenti nuovi ed esistenti non & piu possibile tramite
il sistema informatico. Il funzionamento dello studio medico
€ possibile solo a costo di un lavoro supplementare, il virus
deve essere rimosso e i dati ripristinati. Inoltre, la
prescrizione di medicinali & sospesa perché le stampanti
non funzionano piu.

Assicuriamo i seguenti rischi

Con la nostra soluzione assicurativa, beneficiate di una
copertura assicurativa completa per tutti i rischi informatici.
Proteggiamo il tuo studio medico non solo contro i danni
causati da atti criminali come pirateria informatica, malware
o altri attacchi, ma anche contro gli errori umani, per
esempio da parte di un dipendente o di un fornitore di
servizi esterno.

www.baloise.ch

| tuoi vantaggi in sintesi

— Soluzione assicurativa per medici e studi
medici (compresa 'assistenza)

— La negligenza e gli atti intenzionali dei
dipendenti sono assicurati

— Tutti i sistemi di trattamento delle
informazioni (compresa la tecnologia e le
attrezzature mediche) sono assicurati

— |l ricatto informatico € assicurato, compreso
il risarcimento per il riscatto

— |l dirottamento del traffico elettronico dei
pagamenti & coperto

— Un’innovativa garanzia di aggiornamento. |
futuri miglioramenti e innovazioni del
prodotto sono automaticamente assicurati.

— Hotline sinistri disponibile 24 ore su 24, 7

giorni su 7, in modo da poter beneficiare
sempre del supporto dei nostri esperti in
caso di sinistro

Cyber

Hotline sinistri

00800 24 800 800




La soluzione assicurativa per medici e studi medici in sintesi

Danni a terzi CHF 5 milioni

Responsabilita civile per danni patrimoniali derivanti dalla violazione della

sicurezza delle informazioni

- Danni alla disponibilita dei sistemi informatici

- Perdita di dati

- Interferenze illecite nei sistemi informatici (hacking)

- Violazione dei diritti protetti

- Violazione della protezione dei dati o dell’'obbligo di segretezza (violazione della
riservatezza dei dati)

Violazione degli standard di sicurezza dei dati PCI (Payment Card Industry) CHF 207000

Danni propri CHF 250’000
Rimozione di malware e ricostruzione e/o recupero di dati elettronici e software

Costi aggiuntivi (ad esempio per I'utilizzo di altri sistemi informatici, lavoro extra,
ecc.)

Traffico elettronico dei pagamenti (dirottamento di pagamenti elettronici da parte di

hacker) CHF 50°000

Spedizione di merci (dirottamento di merci da parte di hacker) CHF 50°000

Perdita di reddito operativo; periodo di carenza 12 ore

Assistenza CHF 250’000
Costi forensi (ad esempio per indagare la causa, ecc.)

Costi connessi alla violazione della protezione dei dati e dell’obbligo di segretezza (ad
esempio per informare le persone interessate, ecc.)

Gestione delle crisi e misure di reputazione

Protezione giuridica nei procedimenti amministrativi
Ricatto informatico CHF 50°000

Per maggiori informazioni, consultare direttamente il sito web www.fmch-versicherungen.ch dove é

possibile sottoscrivere un contratto di assicurazione in modo semplice e flessibile.
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